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UNIVERSIDAD POLITECNICA DE MADRID
OFERTA DE TRABAJO/JOB OFFER

INFORMACION BASICA/BASIC INFO

*PROYECTO/ PROJECT: c240430C151. ZERO: Movilidad Integrada e Inclusiva: Acceso, Pago y Trénsitos sin Barreras Digitales (CPP2023-010411)

*100% FINANCIACION UE/PLAN DE TRANSFORMACION, RECUPERACION Y RESILIENCIA/100% EU
FINANCING/TRANSFORMATION PLAN, RECOVERY AND RESILIENCE: no
*PUESTO OFERTADO/TITLE OF THE POSITION: mvestigador
*N2 VACANTES/NUMBER OF POSITIONS AVAILABLE: 1
*CATEGORiA/RESEARCHER PROFILES: First Stage Researcher (R1)
*DEPARTAMENTO/DEPARTIVIENT: Departamento de Ingenieria Telemticay Electrénica
*DIRECCION/WORK LOCATIONS:
Escuela Técnica Superior de Ingenieria y Sistemas de Telecomunicacién - Campus Sur. Laboratorio

D8402 -ETSIST Madrid - Espaiia.

INFORMACION DE CONTRATACION/HIRING INFO

*AREA TECNOLOGICA/WORK TECHNOLOGY AREA: P-16 Telecomunicaciones
*CAMPO DE INVESTIGACION/RESEARCH FIELD: Technology - Telecommunications technology
*TAREAS/TASKS:

Revisar los estandares y normativas de privacidad y seguridad aplicables a las plataformas de transporte y movilidad. Examinar el estado del arte en el drea de ciberseguridad aplicada al 0T, de los sistemas de identificacién
biométrica y su implementacion en sistemas industriales. Identificar tecnologias emergentes de seguridad (como blockchain, IA y deteccién de intrusiones) para proponer soluciones innovadoras. Proponer técnicas para garantizar la
seguridad de los sistemas industriales (Ciberseguridad). Desarollo de aplicaciones y/o demostradores (pruebas de concepto). Review privacy and security standards and regulations applicable to transportation and mobility
platforms. Examine the state of the art in the area of cybersecurity applied to the IoT, biometric identification systems, and their implementation in industrial systems. Identify emerging security technologies (such as blockchain, Al,
and intrusion detection) to propose innovative solutions. Propose techniques to ensure the security of industrial systems (cybersecurity). Develop applications and/or demonstrators (proofs of concept).

*CONTRATO/TYPE OF CONTRACT: Indefinido de Actividades Cientifico-Técnicas Art. 23.bis Ley de la Ciencia
*JORNADA/JOB STATUS: Jornada completa

*HORAS SEMANA/HOURS PER WEEK: 37

DISPONIBILIDAD PARA VIAJAR/AVAILABILITY TO TRAVEL: No

*SALARIO BRUTO ANO/SALARY OFFERED: 2s.000¢

*FECHA |_|'M|TE |NSCR|PC|()N/APPL|CAT|0N DEADLINE: 10DIAS HABILES DESPUES DE LA FECHA DE PUBLICACION
*FECHA ESTIMADA DE CONTRATACION/ESTIMATED DATE OF JOB CONTRACT: o01/03/2026
*DURACION DE TAREAS DEL CONTRATO/TERM OF CONTRACT: 12 meses

*FINANCIACION PROGRAMA MARCO UE/IS THE JOB FUNDED THROUGH A EU RESEARCH FRAMEWORK
PROGRAMME?: Not funded by an EU programme

PROGRAMA REFUGIADOS UE/Science4Refugees: No

INSCRIPCION/APPLICATION

*EMAIL DE INSCRIPCION/APPLICATION EMAIL: dacil.munoz@feupm.upm.es
*PERSONA DE CONTACTO/CONTACT PERSON: Dicil Isabel Mufioz Porta
WEBSITE:

*Campos obligatorios/Required fields
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REQUISITOS/REQUIREMENTS

*NIVEL EDUCATIVO REQUERIDO/REQUIRED EDUCATION LEVEL
PRINCIPAL CAMPO DE INVESTIGACION 1/MAIN RESEARCH FIELD 1: Engineering
O NIVEL/LEVEL: Grado

+  PRINCIPAL CAMPO DE INVESTIGACION 2/MAIN RESEARCH FIELD 2:
O  NIVEL/LEVEL:

HABILIDADES-CUALIFICACIONES-INFORMATICA/SKILLS/QUALIFICATIONS:

Conocimientos en sistemas operativos Linux, lenguajes de programacion Python, C, Java, RUST; y
en Machine Learning.

Knowledge in Linux operating systems, programming languages Python, C, Java, RUST; and Machine
Learning.

REQUERIMIENTOS ESPECIFICOS/SPECIFIC REQUIREMENTS:

Conocimientos en sistemas operativos Linux, lenguajes de programacién Python, C, Java, y en Machine
Learning. Conocimientos en ciberseguridad (haber cursado estudios de master relacionados con
ciberseguridad), Sistemas de Identificacion Biométrica, loT, Blockchain Experiencia de al menos 6 meses
como investigador en TIC, especificamente en temas relacionados con ciberseguridad.

Knowledge in Linux operating systems, programming languages Python, C, Java, and Machine Learning.
Knowledge in cybersecurity (having completed master studies related to cybersecurity), Biometric

Identification Systems, 10T, Blockchain Experience of at least 6 months as a researcher in ICT, specifically in
topics related to cybersecurity.

IDIOMAS REQUERIDOS/REQUIRED LANGUAGES:
IDIOMA 1/LANGUAGE 1: Espafiol
O NIVEL LECTURA/READING LEVEL: Alto
O NIVEL ESCRITO/WRITING LEVEL: Alto
O NIVEL CONVERSACION/CONVERSATION LEVEL: Alto
. IDIOMA 2/LANGUAGE 2: inglés/english
O  NIVEL LECTURA/READING LEVEL: Alto
O  NIVEL ESCRITO/WRITING LEVEL: Alto
O  NIVEL CONVERSACION/CONVERSATION LEVEL: edio
IDIOMA 3/LANGUAGE 3:
O  NIVEL LECTURA/READING LEVEL:
O NIVEL ESCRITO/WRITING LEVEL:
O  NIVEL CONVERSACION/CONVERSATION LEVEL:

EXPERIENCIA EN INVESTIGACION REQUERIDA/REQUIRED RESEARCH EXPERIENCE:
CAMPO INVESTIGACION 1/RESEARCH FIELD 1:

O ANOS MiNIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED:
CAMPO INVESTIGACION 2/RESEARCH FIELD 2:

O ANOS MiNIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED:
CAMPO INVESTIGACION 3/RESEARCH FIELD 3:

O ANOS MiNIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED:

*Campos obligatorios/Required fields
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INFORMACION ADICIONAL/ADITTIONAL INFO

BENEFICIOS/BENEFITS:

CRITERIOS Y PROCESO DE SELECCION/ELIGIBILITY CRITERIA AND SELECTION PROCESS
(https://www.upm.es/Investigacion/HRS4R/HRS4R/Seleccion):

Se aplican las pautas establecidas en el proceso de seleccién del nuevo Reglamento para el proceso de seleccion y

contratacion del personal investigador, personal técnico y personal gestor relacionado con la investigacion de la
Universidad Politécnica de Madrid, aprobado en la UPM.

COMENTARIOS ADICIONALES/ADDITIONAL COMMENTS:

Organismo: Ministerio de Ciencia, Innovacién y Universidades
Programa: PROYECTOS DE COLABORACION PUBLICO-PRIVADA.

Proyecto CPP2023-010411 financiado por MICIU/AEI/10.13039/501100011033 y por FEDER, UE.
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